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Zusammenfassung. In dieser Arbeit wird anhand des neuen Werk-
zeugs PRECISION PRO das Potential der automatisierten Generierung
von statischen Schedules fiir sicherheitskritische, eingebettete Systeme
beschrieben. Dessen Erstellung ist héufig mit einem hohen manuellen
Aufwand verbunden, da er von hoher Bedeutung fiir einen erfolgreichen
Zertifizierungsprozess ist. Eine modellbasierte Generierung ermdoglicht
ein schnelles Feedback, eine friithe Bewertung der Hardware- und Soft-
warearchitekturen, sowie erweiterte Moglichkeiten zur Optimierung der
Systemauslastung. Dabei ist immer sichergestellt, dass alle spezifizierten
Anforderungen erfiillt sind.

1 Einfiihrung

Software-intensive, eingebettete Systeme iibernehmen heute viele zentrale Steu-
erfunktionen in zahlreichen Anwendungsbereichen. Besonders deutlich wird diese
Entwicklung im Automotive-Bereich, wo die Bedeutung von Fahrerassistenzsys-
temen, wie pradiktiver Kollisionsvermeidung, adaptiver Geschwindigkeitsrege-
lung und intelligenter Navigationsfilhrung, signifikant zunimmt. Gartner Ana-
lysten prognostizieren den Anteil der Kosten fiir die Fahrzeugelektronik eines
Neuwagens im Jahr 2018 auf etwa 30% [6]. Neben steigenden funktionalen An-
forderungen, miissen diese Systeme auch den aktuellen Sicherheitsstandards und
Zertifizierungsanforderungen gerecht werden, z.B. gegeben durch die ISO 61508,
ISO 26262 oder DO-178B.

Insbesondere in sicherheitskritischen Bereichen mit hohem Gefdhrdungspo-
tenzial fiir Mensch und Umwelt ist ein Hochstmak an Zuverlédssigkeit notig. Fiir
eine erfolgreiche Zertifizierung in den hochsten Sicherheitsstufen, z.B. DAL A
im Luftfahrtbereich, muss das Verhalten sowohl einfacher, als auch hochkomple-
xer Systeme zu jedem Zeitpunkt der Laufzeit genau bekannt sein, so dass harte
Echtzeitanforderungen nachweisbar erfiillt werden koénnen.

Neben verschiedenen Hardware-Eigenschaften wird dies durch die Festlegung
der Ablaufmuster von einzelnen Teilaufgaben - dem Scheduling des Echtzeit-
Betriebssystems - bestimmt. Bei vielen Computeranwendungen, wie z.B. dem
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Heim-PC, entscheidet der Nutzer spontan, welches Programm er nutzen mdochte.
Im Gegensatz dazu filhren Systeme in sicherheitskritischen Bereichen geordnete
und bereits zum Entwicklungszeitpunkt genau festgelegte Arbeitsschritte aus,
deren Ausfiihrung sich im Rahmen eines betrachteten Zeitfensters kontinuierlich
wiederholt (das Scheduling Intervall).

2 Erstellung von statischen Schedules fiir Multicore
Prozessoren

Bei der Konstruktion eines festen Scheduling Intervalls wird oft noch manuell,
z.B. mit Hilfe von Tabellenkalkulationsprogrammen, festgelegt, wann einzelne
Applikationen ausgefithrt werden sollen. Dabei stofen die Entwickler schnell an
ihre Grenzen, da sehr viele Variationsmoglichkeiten und Randbedingungen be-
achtet werden miissen.

Beispielsweise miissen bei der Erstellung unterschiedliche Periodenlangen von
Applikationen, diverse Abhéngigkeiten zwischen einzelnen Applikationen und
auch deren Zugriffe auf externe Ressourcen, wie Kommunikationskanéle oder Ak-
tuatoren, beachtet werden. Gleichzeitig sollte ein Prozessor einen Arbeitsschritt
moglichst zusammenhéngend bearbeiten kénnen, um teure Umschaltzeiten zu
vermeiden.

Wihrend dies bei Single-Core Prozessoren noch weitgehend manuell durch-
gefiihrt werden konnte, fiigt die Nutzung von Multi- und Manycore Prozessoren
neue Freiheitsgrade bei der Erstellung eines Schedules hinzu, so dass die resultie-
rende Komplexitdt des Scheduling-Problems fiir komplexe, eingebettete Systeme
nicht mehr manuell zu bewaltigen ist.

Die wichtigen Ziele im Engineering Prozess eines eingebetteten Systems: op-
timale Ausnutzung der vorhanden Ressourcen und korrektes Echtzeitverhalten
lassen sich durch manuelle Planungsverfahren nicht mehr mit vertretbarem Auf-
wand erreichen. Gleichzeitig schrinkt der hohe Planungsaufwand aber auch die
Flexibilitit der Softwareentwickler ein. Fiir sie sind die Auswirkungen von An-
derungen an der eigenen Softwarekomponenten auf das Echtzeitverhalten des
Gesamtsystem nur schwer iiberschaubar. Gréfere Anderungen sind wegen des
Zeitaufwands fiir Umplanungen hiufig unmoglich.

3 Modellbasierte Generierung von statischen Schedules —
Correctness by Construction

Im Rahmen aktueller Arbeiten wird fiir diese Problematik ein Generator fiir sta-
tische Schedules von periodischer Anwendungen auf sicherheitskritischen, einge-
betteten Systemen entwickelt: PRECISION PRO.

Als Eingabe benétigt der Generator:

— das Hardware-Angebot - ein vereinfachtes Modell der zur Verfiigung stehen-
den Hardware-Architektur
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— die Software-Anforderungen - Ausfiihrungseigenschaften der Applikationen,
wie Worst-Case Execution Time, Periode, Abhéngigkeiten zu anderen Ap-
plikationen, ...

— ein feste Zuordnung von Applikationen zu Prozessoren.

Damit ist das Werkzeug in der Lage, einen statischen Schedule zur Entwick-
lungszeit zu generieren, der alle geforderten Bedingungen by construction erfillt,
oder bei Nicht-Erfiillbarkeit eine Fehlermeldung zuriickgibt. Im Vergleich zu an-
deren Werkzeugen im Bereich Echtzeit-Scheduling (siehe [3]), adressiert PRECI-
SION PRO das Scheduling Problem mit Hilfe von speziellen Heuristiken direkt
und konstruiert einen Schedule, der die gewiinschten Anforderungen zeigt.

Klassische Ansétze beschrinken sich entweder auf die Analyse eines erstell-
ten Schedules oder kénnen nur einfache Scheduling-Probleme 16sen. PRECISI-
ON PRO bietet zudem die Moglichkeit zur Modellierung von speziellen Res-
sourcen (zum Beispiel die Netzwerkbandbreite eines Kommunikationsbusses im
System), so dass Schedules generiert werden kénnen, die eine Ressourceniiber-
lastung von vornherein vermeiden. Der grundlegende Ansatz zur Modellierung
von Scheduling-Problemen ist detaillierter im Abschnitt 4 beschrieben.

Mit Hilfe eines statischen Schedules kann ein deterministisches Echtzeitver-
halten des Gesamtsystems - insbesondere bei Multicore Prozessoren - erreicht
werden, da eine nicht-deterministische Auflésung von Ressourcenkonflikten zur
Laufzeit bereits a-priori im Entwicklungsprozess verhindert wurde. In [5] wurden
diese Konflikte auch als Interference Channels bezeichnet. Mit einer entsprechen-
den Modellierung in PRECISION PRO koénnen diese nicht-deterministischen
Interferences bereits zur Entwicklungszeit vermieden werden. Dies fiihrt zu ei-
ner global synchronisierten Ausfiihrung aller Applikationen auf einem Multicore
Prozessor.

Statische Schedules bieten ein hohes Mafs an Vorhersagbarkeit und Deter-
minismus des resultierenden Systemverhaltens, so dass auf den Einsatz von
Scheduling-Analysewerkzeugen zum Nachweis zeitlicher Eigenschaften fiir eine
Zertifizierung verzichtet werden kann. Gleichzeitig reduziert die Festschreibung
eines Ausfiihrungsplans aber auch die Flexibilitdt im Entwicklungsprozess und
schriinkt auch den Umgang mit Event-getriebenen Funktionen ein. Anderungen
am Zeitverhalten einzelner Softwarekomponenten fiihren meist auch zu aufwén-
digen Anderungen am statischen Schedule, so dass die Auswirkungen kleiner
Anderungen oft nicht unmittelbar bestimmt und evaluiert werden kénnen. Der
Preis einer hohen Vorhersagbarkeit des Systemverhaltens &ufiert sich zur Lauf-
zeit im Fehlen von umfangreichen Moglichkeiten zur Adaption beim Eintreffen
von unvorhergesehenen Ereignissen. Dynamische Schedules bieten hier mehr Fle-
xibilitdt. In [7] werden verschiedene Scheduling Algorithmen fiir den Einsatz in
sicherheitskritischen Systemen analysiert. [4] diskutiert den Trade-Off zwischen
Flexibilitdt und Determinismus beim Scheduling.

Einen interessanten Mittelweg im Konflikt zwischen Determinismus und Fle-
xibilitat stellen die Mode-basierten statischen Schedules dar (zum Beispiel fiir
die Avionik in [2] spezifiziert). Fiir unterschiedliche Betriebsmodi eines Gerétes
werden unterschiedliche statische Schedules a priori generiert. Zur Laufzeit kann
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dann dynamisch von einem Modus in einen anderen gewechselt werden, so dass
eine Anpassung des Ausfithrungsplans an die verédnderten Umgebungsbedingun-
gen zur Laufzeit moglich ist.

Die strukturellen Nachteile eines statischen Schedules, also die fehlende Fle-
xibilitdt zur Laufzeit, konnen durch unser Werkzeug PRECISION PRO nicht
beseitigt werden. Durch eine modellbasierte Generierung kénnen aber die Auf-
wande bei der Erstellung und Wartung von umfangreichen Schedules signifikant
reduziert werden, so dass die Entwicklungsprozesse durch schnellere Iterationen
und unmittelbares Feedback auf Anderungen in der Software profitieren kon-
nen. Fir die Konstruktion eines statischen Schedules mit einem Intervall von
2000 ms fiir 30 Anwendungen werden nur wenige Minuten auf einem aktuellem
PC benotigt. Eine effiziente Konstruktion bietet damit das Potential, den Inte-
grationsprozess komplexer Systeme signifikant zu verbessern. Das resultierende
Systemverhalten von unterschiedliche Zeitkontingenten fiir verschiedene Appli-
kationen kann bereits am Anfang des Entwicklungsprozesses simuliert und unter
verschiedenen Gesichtspunkten optimiert werden.

Ein korrektes Timing-Design und eine optimierte Ressourcenauslegung eines
komplexen Systemen sind damit nicht mehr nur das Ergebnis von Erfahrungen
des Systemarchitekten aus vorangegangenen Projekten, sondern das Resultat der
Konstruktion eines korrekten Designs unter Einbeziehung zeitlicher Anforderun-
gen, das im Laufe der Entwicklung schrittweise durch genauere Feststellung des
Zeitverhaltens der einzelnen Applikationen auf der Hardware prézisiert werden
kann.

4 Modellierung eines Scheduling Problems

Bei der Modellierung eines Scheduling Problems in PRECISION PRO orientieren
wir uns an der Terminologie im Bereich der Avionik [1]. Diese ist als Uberblick
in Abbildung 1 dargestellt. Eine Applikation besteht dabei aus mindestens ei-
ner Partition. Jede Partition enthélt mindestens einen (potentiell nebenlaufigen)
Prozess, der eine Funktion realisiert. Wir sehen einen Prozess als grundlegende
Ausfiihrungseinheit, die auf einem Core gestartet werden kann. Falls erforderlich,
kann die Ausfiihrung eines Prozesses geplant unterbrochen werden, so dass ein
Prozess zur Laufzeit aus mehreren Sices bestehen kann.

4.1 Ein Beispielszenario

In diesem fiktiven Beispiel soll ein statischer Schedule fiir ein hypothetisches
System (siehe Abbildung 2) entwickelt werden. Das System besteht aus zwei
Prozessoren: einem Single-Core Prozessor P.1 und einem Dual-Core Prozessor
P.2. Beide Prozessoren sind miteinander iiber gemeinsam genutzten Speicher
(R.1) verbunden. Dieser Speicher darf nur exklusiv von einem Prozessor pro
Zeitslot verwendet werden.

Anwendung A liest Sensordaten ein und berechnet, ob bestimmte Aktuator-
Aktionen notwendig sind. Anwendung A wird durch die Partition A.7 imple-
mentiert, die fest dem Prozessor P.1 zugeordnet ist. Die Partition A.1 besteht
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Partition A.1 Partition B.1 Partition A.2

ahnlication aslcationls Process A.1.1 Process B.1.1 Process A.2.1
; i Process A.1.2 Process B.1.2 Process A.2.2
Process A2 Process B.1.3

Processor P.1 Processor P.2
(Single-Core or Multi-Core CPU) (Single-Core or Multi-Core CPU)

(a) Software Architektur (logische Sicht) (b) Abbildung der Software auf die Hardware

Abb. 1. Die Terminologie von PRECISION PRO.

Partition A.1 Partition B.1

Process A.1.2

(DAL B) (DAL D)
Process A.1.1 r»< Process B.1.1
Ext.
Memory
(R.1) Process B.1.2

Process B.1.3

Process B.1.4

Processor P.1 Processor P.2
(Single-Core CPU) (Dual-Core CPU)

Abb. 2. Beispiel mit zwei Partitionen, sechs Prozessen, sowie einer externen Ressource

aus zwei Prozessen A.1.1 und A.1.2. Ersterer holt die Sensordaten und stellt die-
se im Speicher R.I fiir andere Prozesse in anderen Partitionen zur Verfiigung.
Prozess A.1.2 liest die neuen Sensordaten periodisch von R.1 ein und fiihrt die
interne Auswertung der Daten durch.

Die Anwendung B besteht aus einer Partition (B.1), mit vier Prozessen B.1.1
bis B.1.4. B.1.1 holt die Daten aus R.I und stellt sie den Prozessen B.1.2 bis
B.1.} intern zur Verfligung. Die Partition B.1 wird fest dem Dual-Core Prozessor
P.2 zugeordnet.

Weitere Echtzeitanforderungen sind in Tabelle 1 festgehalten.

Weiterhin gilt fiir dieses Beispiel:

— Immer wenn ein Slicing im Schedule auftritt, muss eine zusétzliche Ver-
zogerung von 1ms im statischen Schedule einkalkuliert werden, damit der
Kontextwechsel durchgefiihrt werden kann.

— Hier geniigt es, die Granularitdt des Schedules auf der Basis von 1ms zu
berechnen (base scheduling unit).
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Prozess WCET [ms||Periode [ms]
Al1l 5 20
A1.2 10 40
B.1.1 5 20
B.1.2 11 20
B.1.3 7 40
B.14 3 20

Tabelle 1. Weitere Echtzeitanforderungen

4.2 Globale Anforderungen

Zunéchst werden verschiedene globale Anforderungen des Schedules definiert.
Dies betrifft die Wartezeiten bei Slices, die Lange der Hyperperiode und andere
globale Eigenschaften. In dem Code-Beispiel 1.1 sind die Definitionen fiir das
oben beschriebene Beispiel aufgefiihrt.

def global
scheduling period (200),
unit based (1:ms),
change delay(1).

Listing 1.1. Globale Anforderungen

4.3 Hardware Architektur

Die Architektur der Hardware wird abstrakt modelliert. Cores werden als generi-
sche Ausfiithrungseinheiten angesehen, die pro Zeit nur einen Task ausfithren kén-
nen. Dieser Ansatz adressiert homogene Multicore Prozessoren mit konstanter
Taktrate und vernachléissigt Aspekte wie Pipelining oder Speculative Execution.
Auch die Speicherhierarchie ist nicht Bestandteil des Modells, sondern implizit
in den Ausfiihrungszeiten der verschiedenen Prozesse enthalten. Weiterhin wird
auch eine Uniform Memory Architecture angenommen, d.h. die Ausfiithrungszei-
ten und Speicherzugriffszeiten sind unabhéngig von den Cores. In PRECISION
PRO konnen Prozessorsysteme beschrieben werden, die aus Single- und Multico-
re Prozessoren bestehen. Damit kénnen auch Abhéngigkeiten zwischen Prozessen
definiert werden, die auf unterschiedlichen Prozessoren ausgefiihrt werden. Das
Code-Beispiel 1.2 enthilt die Modellierung der Hardware Architektur fiir das
besprochene Beispiel.

def processor
id(’pP.1"),
cores (1).

def processor
id(’P.27),
cores (2).

Listing 1.2. Die Hardware Architektur
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4.4 Anwendungen und ihre zeitlichen Eigenschaften

PRECISION PRO legt ein einfaches Prozess Modell zugrunde. Jedem Prozess
werden zeitliche Eigenschaften bei der Ausfiihrung auf der modellierten Hard-
ware zugeordnet (siehe Abbildung 3). Prozesse werden als synchron mit vorher
bekannter Periode angenommen.

processor('P.1')

scheduling_period(...)

T
y

Partition A.1 Processor P.1 instance 1 instance 2 instance 3 instance 4

| ) S S S S
= [n ] o G
K4 s
.~ " F

duration(...)
cores_possible('A.1.2", 'C.2")

slicing

period(...)

period_minmax(...)

—P>
time

Abb. 3. Definition der Zuordnung von Partitionen zu Prozessoren und die Spezifikation
von zeitlichen Anforderungen von Prozessen.

Die Spezifikation fiir die Partition B.1 im Beispiel ist in Listing 1.3 darge-
stellt. Die Anzahl der parallelen Prozesse in einer Partition wird durch parallel
konfiguriert. Zeitliche Anforderungen werden durch duration und period fest-
gelegt. Falls diese Eigenschaften nicht fiir alle parallelen Prozesse gelten sollen,
kann im ersten Argument die Id des gewiinschten Prozesses angegeben werden.

def partition
id(’B.17),
parallel (4),
duration (1, 5), duration(2, 11), duration(3, 7), duration(4, 3),
period (20), period (3, 40).

Listing 1.3. Modellierung der Software

4.5 Externe Ressourcen

Die Modellierung des Zugriff auf gemeinsam genutzte Ressource, wie Netzwerk
Bandbreite oder der Zugriff auf 1/O Geréte, ist eine wichtige Eigenschaft von
PRECISION PRO, um ein zertifizierbares, statisches Scheduling auf Multicore
Prozessoren zu erreichen (siehe [5]). Gemeinsam genutzte Ressourcen werden
als abstrakte Container mit einer definierten Kapazitdt modelliert. Mit einer
Kapazitdt von 1 verhalten sie sich exklusiv, wihrend eine grofere Kapazitit zu
einem kumulativen Verhalten fiihrt. Exklusive Ressourcen konnen den Zugriff auf
I/0O Geréte abbilden, die keinen Mehrfachzugriff unterstiitzen. Mit kumulativen



8 R. Hilbrich, J. R. van Kampenhout, H.-J. Goltz,

Ressourcen werden hdufig eher Netzwerkbandbreiten modelliert und damit in
die Erstellung eines Schedules einbezogen.

Im Quellcode-Beispiel 1.4 ist die Definition fiir die Ressource R.I angegeben.
Die Kapazitit wird mit max spezifiziert. In diesem Beispiel wird auch die Nutzung
von R.1 durch A.1.1 und B.1.1angegeben.

def resource
id(’R.17),
max(1).

def partition
id(’A.17),
resource(l, 'R.1’7, 1),

def partition
id(’B.17),
resource(l, 'R.1’, 1),

Listing 1.4. Gemeinsam genutzte Ressourcen

4.6 Zuordnung der Software auf die Hardware

Die Suche nach einer korrekten und effizienten Zuordnung von Partitionen zu
Prozessoren ist eine anspruchsvolle Aufgabe, die wesentlich die Suche nach giil-
tigen Schedules beeinflusst. Aktuell muss die Zuordnung manuell vorgenommen
werden (siehe Listing 1.5 fiir die Verteilung von Partition A.1 auf Prozessor
P.1), da neben kapazitiven Aspekte oft auch nicht-funktionale Aspekte bei der
Verteilung von Funktionen eine groffe Rolle spielen. PRECISION PRO bietet
allerdings eine automatische Verteilung von Prozessen einer Partition auf die
Cores eines Prozessors an.

def partition
id(’A.17),
processor ('P.17),

Listing 1.5. Verteilung der Software auf die Hardware

4.7 Ergebnis

Falls ein Schedule fiir die spezifizierten Anforderungen gefunden werden kann,
wird dieser von PRECISION PRO in kurzer Zeit generiert - sogar fiir kom-
plexe Systeme. Zur Generierung des Beispiels werden auf einem aktuellen PC
etwa 1050 ms benétigt. Das Ergebnis wird graphisch in einer Benutzeroberfla-
che dargestellt (siche Abbildung 4a). Abhéngigkeiten zwischen Prozessen wer-
den durch Linien gekennzeichnet. Auch die Zugriffmuster auf die gemeinsam ge-
nutzten Ressourcen werden dargestellt (sieche Abbildung 4b). Diese Scheduling-
Informationen kénnen exportiert werden und anschliefend fiir die Konfiguration
eines Echtzeit-Betriebssystems verwendet werden.
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PRECISION PRD - Resources

File  Actions Extras # Quit  Extras

20 10 20 20 40 &0 a0 70

R

(a) Der generierte Schedule (b) Zugriffe auf die Ressource

Abb. 4. Der erzeugte Schedule fiir das beschriebene Beispiel

5 Aktuelle Arbeiten: Generierung von Hierarchischen
Schedules in der Automotive Doméine

Im VirtuOS Projekt [8] untersuchen die Autoren die Einsatzmdoglichkeiten von
Virtualisierungstechnologien in sicherheitsrelevanten Anwendungsféillen anhand
eines konkreten Fallbeispiels aus dem Automobil-Bereich. Angenommen wird
die Nutzung des automotiven Betriebssystems COQOS auf einem Instrument-
Cluster zur Integration von Infotainment Applikationen (“car-apps”) und sicher-
heitskritischen Automotive-Funktionen.

LN
N AUTOSAR: Nutzung existierender
AUTOSAR Applikationen und Basis-

_-~ Software (Kommunikations-Stacks)
Graphics AUTOS{'\R -7
Applications Gppleatons
d andstacks
— * Graphics: Zugriff auf
~~~__ Grafiksubsysteme des SOC
pnos

System-on-Chip

Abb. 5. Architektur der Fallstudie und wichtige Eigenschaften

Die Software-Architektur des Instrument-Clusters ist in Abbildung 5 dar-
gestellt. Auf einer gemeinsamen Hardware-Plattform werden die verfiighbaren
Ressourcen mit Hilfe eines Mikrokernels in verschiedene Partitionen unterteilt.
Die konfigurierten Partitionen sind dabei voneinander isoliert, so dass Fehler
in einer Partitionen nicht die Ausfithrung von sicherheitskritischen Funktionen
beeinflussen kénnen.
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Eine genaue Analyse der Architektur und der jeweiligen zeitlichen Anforde-
rungen zeigt, dass der bisher prisentierte Ansatz zur Modellierung von Parti-
tionen nicht ausreichend ist, um die zweistufige Scheduling-Hierarchie abzubil-
den. Die Infotainment Applikationen laufen in einer Partition, die insgesamt nur
einen bestimmten Anteil der System-Ressourcen konsumieren darf. Diese Ap-
plikationen selbst sind jedoch nicht sicherheitskritisch und werden dynamisch
gescheduled. In der AUTOSAR-Partition laufen ebenfalls verschiedene Prozesse
(AUTOSAR Runnables), die jedoch harten Echtzeitanforderungen unterliegen
und spezifizierte Deadlines zu erfiillen haben.

Aktuell arbeiten die Autoren daher an einer Erweiterung des beschriebenen
Modellierungskonzeptes. Ziel ist es, die Erstellung von statischen Schedules zu
ermoglichen, die sowohl eine feste Aufteilung der Systemressourcen sicherstellen,
aber auch die Deadlines von Prozessen innerhalb einer Partition beriicksichtigen.
Gleichzeitig miissen auch die Umschaltzeiten zwischen den Partitionen minimiert
werden, um den resultierenden Overhead zu reduzieren.
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