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Warum auch eingebettete Systeme von
Virtualisierungstechniken profitieren konnen,
um die Leistungsfahigkeit von Multi-Core-
Prozessoren optimal zu nutzen

Die Entwicklung leistungsfahiger Prozessoren war in den letzten Jahren
durch die Abkehr von der Leistungssteigerung durch Taktfrequenzerho-

hung gekennzeichnet. Der Grund dafiir liegt u.a. in der Power Wall, die eine

physikalische und 6konomische Grenze bei der Prozessor-Entwicklung be-
schreibt. Der einzige Weg zur Steigerung der Leistungsfahigkeit eines

Systems liegt daher nicht in der Erh6hung der Maximalleistung, sondern

viel mehr in der Steigerung des Durchsatzes eines Prozessors mit Hilfe
von mehreren, unabhédngig arbeitenden Rechenkernen.

36

ulti-Core-Prozessoren, ob
als Dual- oder Quad-Core,
gehoren mittlerweile im

Server- und auch im Desktop-Bereich
zum Standard. Der Einsatz dieser neu-
en Prozessorgeneration in komplexen,
software-intensiven, eingebetteten
Systemen verlduft dagegen wesentlich
langsamer. Wéhrend bereits zertifi-
zierte Steuerungen fiir Gelenkarmro-
boter auf der Basis von Dual-Core-
Prozessoren verfiigbar sind, konnten
sich Mehrkernprozessoren in sicher-
heitskritischen Doménen, wie der
Avionik oder im Automotive-Bereich,
noch nicht in der Breite durchsetzen.
Ein wesentlicher Grund dafiir liegt in
den notwendigen Anpassungen der
Entwicklungsprozesse fiir die Soft-
ware, um den notwendigen, aktiven
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Von Robert Hilbrich

Umstieg auf Multi-Core-Systeme zu
bewerkstelligen.

0 Geballte Rechenleistung auch
in eingebetteten Systemen

Bei der Betrachtung des theoretisch
moglichen Durchsatzes von aktuellen
Multi-Core-Prozessoren wird deutlich,
dass mittlerweile auch eingebettete
Systeme mit einer Rechenleistung aus-
gestattet werden konnen, die bis vor
wenigen Jahren noch Servern vorbe-
halten war. Wihrend dort jedoch die
parallele Verarbeitung von Algorith-
men von Anfang an ein fester Bestand-
teil der Architektur und des Software-
Designs war, wird der Bereich der
eingebetteten Systeme nun an vielen
Stellen erstmalig mit Parallelverarbei-

tung und den damit verbundenen He-
rausforderungen konfrontiert.

Viele etablierte Entwicklungsmus-
ter zur Implementierung von komple-
xen Steuerungsaufgaben basieren auf
einer seriellen Ausfithrung mit einem
zumindest tempordr exklusiven Zu-
griff auf alle Hardware-Ressourcen,
so dass beispielsweise kritische Code-
Abschnitte durch ein einfaches Ab-
schalten der Interrupts vor uner-
wiinschten Unterbrechungen geschiitzt
werden konnen. Diese Entwicklungs-
muster kdnnen bei paralleler Ausfiih-
rung auf mehreren Rechenkernen
nicht mehr eingesetzt werden. Lang-
jéhrig erprobte Software-Entwiirfe
und -Architekturen, verwendete Bi-
bliotheken, aber auch die Testprozesse
zur Qualitdtssicherung miissen des-
halb mit der Einfithrung von Mehr-
kernprozessoren erneut auf den Priif-
stand.

K Parallele Ausfiihrung
ist nicht neu

Im Server-Bereich wurden parallele
Architekturen bereits seit den 80er-
Jahren erfolgreich eingesetzt, z.B. im
Cray-2 von 1986. Etablierte und er-
folgreiche Software-Techniken aus
diesem Bereich werden daher mittler-
weile auch hinsichtlich ihrer Tauglich-
keit fiir eingebettete Systeme unter-
sucht. Zu diesen Techniken zédhlt auch
Software-Virtualisierung, deren Ur-
spriinge bis zur IBM-S/360-67-Main-
frame-Serie aus den 60er-Jahren zu-
riickzuverfolgen sind.

Die Entwicklung von eingebetteten
Systemen auf Multi-Core-Basis konn-
te damit auf fundierte Erfahrungen
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aus der Entwicklung von effizienten
Software-Schichten zur Abstraktion
von der physischen Hardware (Hyper-
visoren) und Mechanismen zur Isola-
tion zuriickgreifen. In Verbindung mit
Multi-Core-Prozessoren bietet sich
damit das Potential zur Erhdhung der
Funktionsdichte bei geringerem Platz-,
Gewichts- und Energieverbrauch. Eine
zertifizierbare Nutzung mehrerer Re-
chenkerne in sicherheitskritischen,
eingebetteten Systemen stellt daher
einen signifikanten Wettbewerbsvor-
teil dar (Bild 1).

K Ein eingebettetes System
ist kein Mainframe

Als direkte Folge der Untersuchung
von Techniken zur Software-Virtuali-
sierung im Embedded-Bereich wird
die Virtualisierung mit neuen Anfor-
derungen konfrontiert, die sich unmit-
telbar aus dem neuen Anwendungsbe-
reich ergeben. Dazu gehort die Umset-
zung von erforderlichen System-
eigenschaften wie Echtzeitfdahigkeit
und Determinismus, aber auch die we-
sentlich grofere Bedeutung von Ener-
giesparmechanismen sowie bei mobi-
len Geréten die Fahigkeit zum adédqua-
ten Umgang mit wechselnden Umge-
bungskontexten.

Virtualisierung in der Form, wie
sie bisher in ihren klassischen Anwen-
dungsgebieten zum Einsatz kam, kann
daher nicht nahtlos in den Bereich ein-
gebetteter Systeme ibernommen wer-
den. Es ist vielmehr erforderlich, eine
neue Spezialisierung dieser Techniken
fiir den Embedded-Bereich zu entwi-
ckeln, die auch den neuen Anforderun-
gen Rechnung trigt.

B ,It’s the complexity, stupid!”

Die Hauptursache fiir den stetig stei-
genden Entwicklungsaufwand von
sicherheitskritischen, eingebetteten
Systemen liegt in der ansteigenden
Komplexitit des Systems. Sie ist das
Ergebnis von steigenden Anforderun-
gen an den Funktionsumfang, der ne-
ben den Kosten ein wesentliches Un-
terscheidungsmerkmal zu konkurrie-
renden Produkten am Markt dar-
stellt.

Im Bereich der Avionik konnen die
hochkomplexen Interaktionsmuster
zwischen den beteiligten Steuergera-
ten mittlerweile nur noch mit Hilfe
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von Software gesteuert werden. Auch
im Automotive-Bereich ist ein ver-
gleichbarer Trend zu erkennen. Fah-
rerassistenzsysteme werden auch bei
Kleinwagen zum Standard und entwi-
ckeln sich von ehemals Komfortfunk-
tionen zu sicherheitsrelevanten Kom-
ponenten, die an immer mehr Stellen
in den Prozess des Fahrens eingreifen.
Beispielsweise sind die verbauten
Radar-Systeme in neueren Oberklas-

nen bei einfachen Aufgaben auch nicht
zu hohen Komplexitits-Niveaus. Erst
wenn komplizierte Entscheidungspro-
zesse und Steuerungsaufgaben sehr
schnell durchgefiihrt werden miissen,
ergibt sich ein hohes Komplexitéts-
Niveau.

Fiir eingebettete Systeme bedeutet
dies, dass eine verstdrkte Verwendung
von Mehrkernprozessoren die Funkti-
onsdichte weiter ansteigen ldsst, ohne
dass dabei Echtzeitei-
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genschaften vernach-
lassigt werden diirfen.
Damit wird sich die
Komplexitit des Sys-
tems zwangsldufig
erhohen und zu einer
Steigerung der Wahr-
scheinlichkeit von
unentdeckten Fehlern
im Systementwurf,
einer hoheren Anfil-
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| Bild 1. Parallele Architekturen werden bereits seit den 80er-Jah-
ren eingesetzt. Sie bieten heute fiir sicherheitskritische, einge-
bettete Systeme einen signifikanten Wetthewerbsvorteil.
(Bild: Heyde/Fraunhofer FIRST)

ligkeit fiir zuféllige
Fehler zur Laufzeit,
aber auch zu mehr
Fehlern in der Bedie-
nung fiihren.

sefahrzeugen nicht nur
in der Lage, den Abstand
zum ndchsten Hindernis
zu bestimmen. Mittler-
weile konnen diese meh-
rere vorausfahrende
Fahrzeuge einzeln iden-
tifizieren und deren Po-
sitionsdnderung in Echt-
zeit verfolgen.

K Komplexitat folgt
aus Funktionsviel-
falt und Dynamik

Bei genauer Betrachtung
des Komplexititsbe-
griffs wird deutlich,
dass eine hohe Komple-
xitdt das Resultat vom
gleichzeitigen Zusam-
mentreffen zweier Para-
meter ist: Funktionsviel-
falt und Dynamik. Um-
fangreiche Funktionen
kénnen problemlos rea-
lisiert werden, wenn da-
fiir ausreichend zeitliche
Reserven zur Verfiigung
stehen. Andererseits
fiilhrt die Forderung
nach schnellen Reaktio-
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| Bild 2. Virtualisierung bietet Schutz und Isolation — gerade bei
der Integration von Infotainment- und Automotive-Funktionen.
(Bild: Schurian/Fraunhofer FIRST)
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0 Virtualisierung als
Kompromiss zwischen
Isolation und Integration

Komplexitit ldsst sich oft nur schwer
vermeiden und muss daher im System-
entwurf durch ein hohes Mal an Inte-
gration, zum Beispiel durch eng ver-
netzte Komponenten, abgebildet wer-
den. Gleichzeitig soll das System aber
eine unerwiinschte Fehlerweiterlei-
tung verhindern und muss daher ein
hinreichendes Maf} an Isolation zwi-
schen den einzelnen Komponenten
bieten (Bild 2).

Dieser Grundkonflikt im Entwurf
hat signifikante Auswirkungen auf
weitere Architektureigenschaften und
Entwicklungsentscheidungen. So er-
hoht eine verstérkte Integration zwi-
schen den Einzelkomponenten zwar
das Niveau der damit realisierbaren
Funktionsvielfalt und senkt in der
Regel auch die Materialkosten,
gleichzeitig geht dies aber auf Kosten
der Zuverldssigkeit, da die Wahr-
scheinlichkeit fiir eine unbemerkte
Fehlerweiterleitung steigt, und erhoht
zudem auch den Entwicklungsauf-
wand durch eine aufwéndige Integra-
tionsphase.

Bisher wurde der Konflikt bei si-
cherheitskritischen, eingebetteten Sys-
temen verstirkt zugunsten der Isolati-
on aufgelost. Dabei fiihrt die Nutzung
von durchgingig heterogenen Hard-
ware-Komponenten und Kommunika-
tionskandlen automatisch zu einem
hohen Isolations-Niveau, da die Wahr-
scheinlichkeit fiir ein vollstindiges
Systemversagen als Folge eines unent-
deckten Entwurfsfehlers — genauer
gesagt, der Weiterleitung eines Fehlers
iiber gemeinsame Ressourcen hinweg
— minimiert wird.
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Mittlerweile bekommt der Aspekt
der Integration allerdings ein starkeres
Gewicht. Durch standardisierte und
von mehreren Applikationen gemein-
sam verwendete Hardware-Kompo-
nenten, konnen die Entwicklungs-,
Beschaffungs- und Wartungskosten
spiirbar gesenkt werden. Sichtbar wird
diese Entwicklung im Automobilbe-
reich bei der Motivation hinter AUTO-
SAR sowie im Luftfahrtbereich beim
Konzept der Integrated Modular Avio-
nics (IMA). IMA ist eine gemeinsam
genutzte Computer-Plattform fiir ver-
schiedene Avionik-Systeme, die zwar
logisch gesehen eine zentrale Platt-
form darstellt, jedoch aus Griinden der
Zuverlassigkeit physisch auf verschie-
dene Zonen im Flugzeug verteilt ist.

Da nun eine Isolation zwischen den
Systemen auf der Hardware-Ebene
durch die Verwendung gleichartiger
Hardware-Komponenten nicht mehr
gegeben ist, muss der Forderung nach
Isolation in der Software-Ebene Rech-
nung getragen werden. An dieser Stel-
le prisentiert sich Virtualisierung als
vielversprechender Ansatz, um Sicher-

hohe Komplexitit der Signalverarbei-
tung in einem engen Zeitraster reali-
sieren zu konnen. Ein weiteres Bei-
spiel ist der Zugriff auf 3D-Beschleu-
niger, wie sie in Navigationsgeriten
zur graphischen Anzeige der Routen-
Informationen verwendet werden
(Bild 3). Diese Komponenten erschwe-
ren die Verwendung von zusétzlichen
Abstraktionsschichten im Rahmen der
Virtualisierung, da dann eventuell
Echtzeiteigenschaften nur noch schwer
garantiert werden konnen.

B Multi-Core und Funktionale
Sicherheit — auch ohne
Virtualisierung?

Der Nutzen von Virtualisierungstech-
nologien, insbesondere im Umfeld von
eingebetteten Systemen — ein traditio-
nell sehr kostensensitiver Markt — wird
oft hinterfragt. Gerade in Hinblick auf
die statisch zur Entwicklungszeit kon-
figurierten Steuergerite stellt sich die
berechtigte Frage, ob Virtualisierung
als dynamisches Konzept zur Laufzeit
mit einem zu hohen Zuschlag durch die
Einfithrung einer wei-

| Bild 3. Navigationsgerate bendtigen oft spezielle 3D-Beschleuni-
ger-Hardware — ein Hindernis fiir den Einsatz von Virtualisie-

rungstechnologien.

heitsmechanismen zu realisieren, so
dass trotz einer hoch integrierten Hard-
ware-Basis ein hinreichendes Maf3 an
Isolation zwischen den Software-Kom-
ponenten erreicht werden kann.

Dies zeigt die vielféltigen Einsatz-
moglichkeiten der Virtualisierung,
deutet aber auch die neuen Anforde-
rungen an, die sich durch den Einsatz
bei sicherheitskritischen, eingebetteten
Systemen ergeben. Eine wichtige He-
rausforderung ergibt sich aus dem auf-
windigen Umgang mit hardware-nah
implementierten Komponenten. So
nutzen die Steuergerdte im Auto oft
prozessorspezifische Funktionen und
teilweise auch spezielle ASICs, um die

(Bild: Schurian/Fraunhofer FIRST)

teren Abstraktions-
schicht in der Soft-
ware verbunden ist.

Virtualisierung
muss sich hier mit al-
ternativen Architek-
turansidtzen messen
lassen, bei denen
Funktionen statisch
zu den einzelnen Ker-
nen eines Multi-Core-
Prozessors zugeord-
net und dann zur
Laufzeit parallel aus-
gefiihrt werden. Der
Gedanke der Konsolidierung von Steu-
ergerdten wird dabei an sich konse-
quent weitergefiihrt, wobei nun oft ein
einzelner Rechenkern die Funktion
eines Prozessors des ,,alten” Steuerge-
rits iibernimmt. Vereinfacht gespro-
chen konnen damit auf einem Prozes-
sor mit n Kernen maximal n Steuerge-
rite konsolidiert werden (Bild 4).

Bei diesem Ansatz wird zudem ver-
einfachend davon ausgegangen, dass
der Durchsatz eines Dual-Core-Pro-
zessors dem doppelten eines gleich
schnell getakteten Single-Core-Pro-
zessors entspricht. Dies trifft jedoch
nur bedingt zu, da der Zugriff auf den
Speicher zwischen beiden Kernen ge-

elektroniknet. de



teilt werden muss. Mit steigender An-
zahl an Kernen wird diese Diskrepanz
zum Single-Core-Prozessor immer
grofBer, so dass sich ein abweichendes
Laufzeitverhalten ergibt.

Ferner greift dieser Ansatz auch
hinsichtlich der zukiinftigen Entwick-
lung von Mehrkernprozessoren zu
kurz. Zunidchst be-
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in den Fokus geraten. Eine hohere In-
tegration ist letztlich das Ergebnis ei-
ner gemeinsamen Nutzung von bisher
exklusiv genutzten Komponenten. Da-
mit fithrt eine héhere Integrationsdich-
te automatisch zu einem Anstieg der
Wahrscheinlichkeit einer Fehlerwei-
terleitung, so dass sichere und zertifi-

schriankt er die An-
zahl der aktuell kon-
solidierbaren Funkti-
onen auf die Menge
an Rechenkernen, so
dass aktuell nur etwa

Partition

Virtualisierungsschicht

zweli bis acht Funktio-
nen auf einem Prozes-

Core [] Core [ Core Ty ™

Quad-Core-Prozessor

Core

Core Core

Quad-Core-Prozessor

sor integriert werden
konnen. Allerdings ist
absehbar, dass die ein-
zelnen Kerne eines
Mehrkernprozessors
in Zukunft langsamer
als ihre Single-Core-
Vertreter werden, um den rapiden An-
stieg der Leistungsaufnahme zu redu-
zieren. Eine einfache 1:1-Ubertragung
einer Software-Funktion von einem
Single-Core- auf einen Multi-Core-
Prozessor wird daher in Zukunft allein
schon aufgrund der reduzierten Prozes-
sorleistung zu einer Verschlechterung
der Rechenleistung fiihren.

Der groBite Nachteil dieses einfa-
chen Architekturansatzes liegt jedoch
im Bereich der Zuverldssigkeit und der
Toleranz von Laufzeitfehlern. Einzel-
ne Kerne bieten durch ihren Befehls-
satz die Moglichkeit der Trennung von
privilegierten und nicht-privilegierten
Instruktionen und damit einen gewis-
sen Schutz vor den Auswirkungen von
Laufzeitfehlern auf andere, parallel
arbeitende Software-Komponenten.
Fiir eine sichere Partitionierung in
Raum und Zeit geniigt eine einfache
Trennung von Instruktionen jedoch
nicht, um eine Fehlerweiterleitung
iiber gemeinsam genutzte Ressourcen
zu verhindern. Virtualisierung ermog-
licht hier die sichere Partitionierung
von gemeinsam genutzten Kommuni-
kationskanilen und anderen I/O-Kom-
ponenten.

Je weiter die Entwicklung von
Mehrkernprozessoren voranschreitet
und je stirker damit eine héhere Inte-
gration von Komponenten realisiert
wird, umso mehr wird die Partitionie-
rung von gemeinsam genutzten Res-
sourcen zusétzlich zur Prozessorzeit
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| Bild 4. Migrationswege zur Konsolidierung von Steuergeréten auf
Multi-Core-Prozessoren. Links: Statische Zuordnung von Steuer-
geratefunktionen auf Rechenkerne. Rechts: Flexiblere Zuordnung
und Isolation von Steuergeratefunktionen auf Multi-Core-Prozes-
soren durch Partitionen und eine Visualisierungsschicht.

zierbare Schutzmechanismen in der
Software in Zukunft von essentieller
Bedeutung sind.

0 Virtualisierung als
Herausforderung fiir die
Automotive-Doméane

Waihrend Virtualisierung in der Soft-
ware-Architektur im Luftfahrtbereich
bereits seit vielen Jahren eingesetzt
wird, ist dieser Ansatz in der Automo-
tive-Doméne noch nicht weit verbreitet
und trifft auf verschiedene Hiirden,
die nicht nur im Bereich der Software-
Technik liegen.

Aktuelle Hardware-Architekturen
im Automobilbereich sind durch eine
gezielte Verteilung und Vernetzung
von Prozessoren auf das gesamte Fahr-
zeug gekennzeichnet, um an geeigne-
ten Stellen eine lokale Vorverarbeitung
durchzufiihren und damit zentrale
Steuerungslogiken zu entlasten.

Gleichzeitig werden die Kabelbéu-
me, die das Riickgrat einer derartigen
Architektur darstellen, bereits heute
fiir jedes Fahrzeug entsprechend der
vorhandenen Funktionen konfektio-
niert, um Materialkosten zu senken.
Eine fiktive Konzentration aller Funk-
tionen auf einem Steuergerit wiirde
daher zu hoheren Kosten fithren.

Vor diesem Hintergrund ist die Fra-
ge berechtigt, ob — und wenn ja, wo —
eine Funktionsintegration auf homo-
genen Mehrkernprozessoren mit Hilfe

von Virtualisierungstechnologien im
Automobil sinnvoll ist. Bei der Head-
Unit trifft ein hoher Bedarf an Re-
chenleistung, zum Beispiel fiir ein
Navigationssystem, auf sicherheitskri-
tische Automotive-Funktionen im
Kombiinstrument, so dass sich eine
Integration auf der Basis von sicherer
Virtualisierung anbietet. Die Head-
Unit steht deshalb bei aktuellen For-
schungsarbeiten auf diesem Gebiet oft
im Vordergrund. Hier konnte die Kon-
solidierung von Automotive- und In-
fotainment-Funktionen auf einem
Gerit von einer flexibleren Ressour-
cen-Allokation und einem Anstieg der
realisierbaren Funktionskomplexitét
profitieren.

Bei diesem Ansatz treffen statisch
konfigurierte Software-Architekturen,
wie AUTOSAR, auf ihre dynamisch
agierenden Pendants im Infotainment-
Bereich. Die Anpassung der etablier-
ten Entwicklungsmethoden sowie der
vorhandenen Entwicklungswerkzeuge
stellen neue Herausforderungen fiir
die Zukunft bereit. Dieses Vorgehen
ist jedoch nicht nur mit technischen
Herausforderungen verbunden, son-
dern erfordert vor allem auch neue
Integrationsprozesse zwischen unter-
schiedlichen Entwicklergruppen in
langjdhrig gewachsenen Organisati-
onsstrukturen. Sj
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